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Ergänzende Bestimmungen zur Auftragsda-
tenverarbeitung 
 
betreffend die zum Zeitpunkt der Unterzeichnung dieser Vereinba-
rung bestehenden Vertragsbeziehungen bzw. abgeschlossenen 
Produktverträge (einzeln jeweils „Hauptvertrag“) zwischen 
  
____________________________________________ 
 
(Auftraggeber), Kundennummer D_________________ 
 
und  
 
QENTA Payment CEE GmbH (QENTA Payment CEE) (Auftrag-
nehmer) (gemeinsam „Parteien“ oder jeweils einzeln „Partei“): 
 
Diese Auftragsdatenverarbeitung wird für die folgenden Produkte 
vereinbart : 
 
QPay Checkout Page; QMore Checkout Seamless, QTill 
Checkout Enterprise, QCall Checkout Terminal, QFile Check-
out Automated, Q Payment Center 
 
1. Allgemeines 
 
1) Diese Vereinbarung wird mit Unterzeichnung integrierender Be-
standteil des jeweiligen Hauptvertrages zwischen dem Kunden 
(Auftraggeber) und QENTA Payment CEE (Auftragnehmer). 
 
2) Der Auftragnehmer verarbeitet personenbezogene Daten im 
Auftrag des Auftraggebers iSv Art 4 und Art 28 der EU-DSGVO 
(EU-Datenschutzgrundverordnung – Verordnung (EU) Nr. 
2016/679). Dieser Vertrag regelt die Rechte und Pflichten der Par-
teien im Zusammenhang mit der Verarbeitung von personenbezo-
genen Daten. 
 
3) Im Sinne dieser Vereinbarung bezeichnet der Ausdruck 
§ „Personenbezogene Daten“ alle Informationen, die sich iSv 

Art 4 Nr. 1 EU-DSGVO auf eine identifizierte oder identifizier-
bare natürliche Person (im Folgenden „betroffene Person“) 
beziehen und nach Punkt 4 dieser Vereinbarung verarbeitet 
werden; 

§ „Datenverarbeitung“ oder „Verarbeitung“ iSv Art 4 Nr. 2 EU-
DSGVO jeden mit oder ohne Hilfe automatisierter Verfahren 
ausgeführten Vorgang oder jede solche Vorgangsreihe im Zu-
sammenhang mit personenbezogenen Daten wie das Erhe-
ben, das Erfassen, die Organisation, das Ordnen, die Spei-
cherung, die Anpassung oder Veränderung, das Auslesen, 
das Abfragen, die Verwendung, die Offenlegung durch Über-
mittlung, Verbreitung oder eine andere Form der Bereitstel-
lung, den Abgleich oder die Verknüpfung, die Einschränkung, 
das Löschen oder die Vernichtung; 

§ „Auftragsverarbeiter“ die QENTA Payment CEE als Auftrag-
nehmer der Datenverarbeitung iSv Art 4 Nr. 8 EU-DSGVO; 

§ „Kunde“ den Kunden der QENTA Payment CEE, der als Auf-
traggeber der Datenverarbeitung ein Verantwortlicher iSv Art 
4 Nr. 7 EU-DSGVO ist; 

§ „Endkunde“ den Kunden des Auftraggebers, der mittels Fern-
absatz Produkte oder Dienstleistungen vom Auftraggeber be-
zieht; 

§  „Finanzdienstleister“ jeden Herausgeber, Anbieter oder Be-
treiber samt Lizenznehmern eines Zahlungsmittels oder Zah-
lungssystems (Kreditkartengesellschaften, Banken u.ä.); 

§ „Zahlungsdaten“ jene Informationen, die beim Fernabsatz-
Kaufvorgang für die Bezahlung eines Produkts oder einer 
Dienstleistung vom Zahlungsauslösenden (Kunde oder End-
kunde) für ein bestimmtes Zahlungsmittel eingegeben werden 
müssen (z.B. Kreditkartendaten, Bankverbindung); 

§ „Basislizenz“ die zum Zeitpunkt des Vertragsabschlusses des 
jeweiligen Hauptvertrages bestehenden Grundfunktionen und 
Inklusivleistungen des jeweiligen QENTA Produkts; 

§ „Zahlungsmittel“ ein zum Zeitpunkt des Vertragsabschlusses 
für das jeweilige QENTA Produkt verfügbares unbares Zah-
lungsinstrument (z.B. Kreditkarte, Online Banking Verfahren)  

 
 
 
 
 
zur Erteilung eines Zahlungsauftrages zwischen Zahler (End-
kunde) und Zahlungsempfänger (Kunde); 

§  „Zusatzfeature“ eine zum Zeitpunkt des Vertragsabschlusses 
für das jeweilige QENTA Produkt optional zur Basislizenz ver-
fügbare Zusatzfunktion; 
 

§ „Unterauftragsverhältnis“ solche Dienstleistungen, die sich 
unmittelbar auf die Erbringung der Hauptleistung (technische 
Abwicklung von elektronischen Zahlungstransaktionen) be-
ziehen. Nicht hierzu gehören Dienstleistungen, die der Auf-
tragnehmer bei Dritten als reine Nebenleistung in Anspruch 
nimmt, um die geschäftliche Tätigkeit auszuüben (z.B. Tele-
kommunikationsleistungen, Post-/Transportdienstleistungen, 
Verwaltungsdienstleistungen, Wartung und Benutzerservice, 
die Entsorgung von Datenträgern sowie sonstige Maßnahmen 
zur Sicherstellung der Vertraulichkeit, Verfügbarkeit, Integrität 
und Belastbarkeit der Hard- und Software von Datenverarbei-
tungsanlagen). 
 

2. Gegenstand, Zweck und Dauer der Auftragsdatenverarbei-
tung 
 
1) Gegenstand der Auftragsdatenverarbeitung ist die technische 
Abwicklung von elektronischen Zahlungstransaktionen für den je-
weils im Hauptvertrag genannten Leistungsumfang. Dazu werden 
dem Auftragnehmer die nach Punkt 4 näher spezifizierten Daten 
vom Auftraggeber über eine gesicherte Schnittstelle übergeben, 
damit der Auftragnehmer die folgenden Arbeiten und Leistungen 
erbringen kann:  
 
§ Zur Einleitung des Fernabsatz-Bezahlprozesses durch Ein-

gabe von Zahlungsdaten die Zurverfügungstellung  
• eines Bezahlfensters für den Endkunden (für die Pro-

dukte „QPay Checkout Page“ oder „QMore Checkout 
Seamless“  

• einer Weboberfläche für den Auftraggeber (für die Pro-
dukte „QFile Checkout Automated“ oder „QCall Check-
out Terminal“  

• einer Server-to-Server-Schnittstelle für den Auftragge-
ber (für das Produkt „QTill Checkout Enterprise“; 

• eines Bezahlfensters für den Auftraggeber (für die Pro-
dukte „QPay Checkout Page“ oder „QMore Checkout 
Seamless“ zur Backoffice Nutzung);  

§ Die Übernahme und Prüfung der eingegebenen Daten auf 
Richtigkeit und Gültigkeit im Vorfeld für die Abwicklung einer 
eCommerce-Zahlungstransaktion;  

§ Die Weiterleitung der Daten an den vertraglich vorgesehenen 
Finanzdienstleister (abhängig vom im Leistungsumfang ent-
haltenen Zahlungsmittel) zur Abbuchung des Transaktionsbe-
trages vom Bankkonto des Endkunden zugunsten des Auf-
traggebers;  

§ Die Rückgabe des Ergebnisses der Zahlungstransaktion (z.B. 
erfolgreiche Zahlung) an den Zahlungsauslösenden (End-
kunde oder Auftraggeber); 

§ Die Generierung von relevanten Informationen zur Analyse 
von Transaktionsdetails in der Weboberfläche „QENTA 
Checkout Journal“ sowie zur Verwaltung von erfolgreichen 
Zahlungstransaktionen in der Weboberfläche „Q-Payment 
Center“;  

§ Die Teilnahme am Zahlungsmittelsystem durch Zurverfügung-
stellung von IT-Infrastruktur und Zahlungsapplikationen für 
den Zahlungsmittelbetreiber (Finanzdienstleister) und zur Be-
nutzung durch den Zahlungsauslösenden (Endkunde oder 
Auftraggeber); 

§ Die Zurverfügungstellung von Sicherheitstechnologien für die 
sichere Zahlungsabwicklung und zur Einhaltung regulatori-
scher Anforderungen; 

§ Die Erbringung von Zusatzleistungen (Zusatzfeatures) wie je-
weils im zugrundeliegenden Hauptvertrag vom Auftraggeber 
beauftragt. 
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2) Zweck der Verarbeitung personenbezogener Daten ist die Zah-
lungsabwicklung in Erfüllung des jeweiligen Hauptvertrages ge-
genüber dem Auftraggeber (für den jeweiligen Leistungsumfang: 
Basislizenz, 1 bis N Zahlungsmittel, 0 bis N Zusatzfeatures). Durch 
die Auftragsdatenverarbeitung ermöglicht der Auftragnehmer die 
Zahlungsabwicklung, die als Teilleistung für den Vertrieb von Pro-
dukten oder Dienstleistungen des Auftraggebers gegenüber dess 
en Endkunden ist. Der Auftragnehmer erbringt die Dienstleistung 
der Zahlungsabwicklung durch verschiedene technische Dienste, 
gelangt dabei jedoch zu keiner Zeit in den Besitz der zu transferie-
renden Geldbeträge (sogenannter PSP-Vertrag). 
  
3) Die Dauer der Auftragsdatenverarbeitung beginnt mit Unter-
zeichnung und umfasst die jeweilige Laufzeit des Hauptvertrages 
im Rahmen dessen diese Vereinbarung getroffen wurde. 
 
3. Kategorien betroffener Personen 
 
Die betroffenen Personen der Auftragsdatenverarbeitung (techni-
sche Zahlungsabwicklung) sind der Auftraggeber sowie alle End-
kunden des Auftraggebers. Der Auftraggeber ist zudem betroffene 
Person in Bezug auf die von ihm durch Produktbestellung im Kun-
den-Registrierungsbeleg angegebenen personenbezogenen Da-
ten. 
 
4. Arten personenbezogener Daten 
 
1) Durch die Bestellung einer Basislizenz (QPay Checkout Page, 
QMore Checkout Seamless, QFile Checkout Automated, QCall 
Checkout Terminal, QTill Checkout Enterprise, QPay Checkout 
Page/QMore Checkout Seamless für Backoffice), optional erwei-
tert um zugehörige Zahlungsmittel (1 bis N Zahlungsmittel) und 
Zusatzfeatures (0 bis N Zusatzfeatures), erteilt der Auftraggeber 
dem Auftragnehmer die Weisung, sämtliche hierfür notwendigen 
Datenkategorien nach den nachfolgenden Bestimmungen zu ver-
arbeiten. Der Auftraggeber nimmt insbesondere zur Kenntnis, 
dass jedes weitere bestellte Zahlungsmittel und/oder Zusatzfea-
ture die Verarbeitung weiterer personenbezogener Datenkatego-
rien nach sich ziehen kann. 
 
2) Für jeden Verarbeitungszweck (Basislizenz mit/ohne Zahlungs-
mittel und Zusatzfeatures) ist via https://guides.qenta.com/privacy 
jederzeit und abschließend ersichtlich, welche Kategorien von 
übermittelten Daten von welchen betroffenen Personen zum Ver-
tragsabschlusszeitpunkt verarbeitet werden und ob diese als per-
sonenbezogene Daten zu qualifizieren sind. Je nach Produktum-
fang werden vom Endkunden und/oder Auftraggeber unter ande-
rem folgende Datenkategorien an die QENTA Zahlungsschnitt-
stelle übermittelt und gegebenenfalls von dieser wieder an den 
Auftraggeber retourniert: 
 
§ Finanzdaten der Transaktion (z.B. ausgewähltes Zahlungs-

mittel, Zahlungsbetrag, Buchungsreferenz, Buchungstext); 
§ Zahlungsdaten des Endkunden (z.B. Kreditkartennummer, 

Bankverbindung), die beim Kaufvorgang für die Bezahlung 
des Produkts/der Dienstleistung des Auftraggebers mit einem 
bestimmten Zahlungsmittel übermittelt werden; 

§ Personendaten des Endkunden je Zahlungsmittel (z.B. Name, 
Adresse, Geburtsdatum, E-Mail-Adresse);  

§ Technische Transaktionsparameter für die Anbindung des 
Auftraggebers an die QENTA Zahlungsschnittstelle (z.B. Pa-
rameter für Konfigurations- und Sicherheitseinstellungen); 

§ Warenkorbdaten der Transaktion (z.B. für jede Warenkorbpo-
sition: Artikel-Nr., Artikelbeschreibung, Artikelpreis); 

§ Online Daten des Endkunden (z.B. IP-Adresse, Sprachein-
stellungen) zur Erhöhung der Benutzerfreundlichkeit (z.B. für 
Sprach- und Währungsvoreinstellungen); 

§ Zusatzfeature-spezifische Daten (z.B. Rückgabe von Endkun-
deninformationen an den Auftraggeber für jede erfolgreiche 
Zahlungstransaktion); 

§ Custom Parameters (das sind Daten, deren Übermittlung 
durch den Auftraggeber explizit gewünscht ist und von diesem 
alleine veranlasst wurde).  

 
3) Allfällig vom Auftraggeber bei Produktbestellung im Kunden-Re-
gistrierungsbeleg angegebene personenbezogene Daten (Unter-
nehmensinformationen und Kontaktdaten) werden in der Kunden-
datei von QENTA gespeichert und nur zum Zwecke der Zurverfü-
gungstellung der gewünschten Produkte oder Dienstleistungen 
sowie zur Kontaktaufnahme verwendet und verarbeitet. Die Erfas-
sung dieser Daten ist auf das für die Durchführung des Vertrags-
verhältnisses notwendige Minimum beschränkt. Die Daten des 
Auftraggebers werden keinesfalls veräußert, noch Dritten unmit-
telbare Nutzungsrechte daran eingeräumt. Nach Zustimmung des 
Auftraggebers können die Daten jedoch interessewahrend an Fi-
nanzdienstleister weitergegeben werden, sofern dies dazu dient, 
die Nutzung von QENTA Produkten zu fördern oder zu ermögli-
chen.  
 
4) Der Auftragnehmer verarbeitet keine besonderen Kategorien 
von personenbezogenen Daten iSv Art 9 EU-DSGVO. 
 
5. Datensicherheitsmaßnahmen 
 
1) Für die ordnungsgemäße Umsetzung der in vorbezeichneter 
Vereinbarung zwischen den Parteien geregelten Auftragsdaten-
verarbeitung hat der Auftragnehmer geeignete technische und or-
ganisatorische Maßnahmen im Sinne von Art 32 EU-DSGVO ge-
troffen. Eine Dokumentation der zum Zeitpunkt der Auftrags-
vergabe getroffenen Maßnahmen wird dem Auftraggeber mit die-
ser Vereinbarung als Anlage zur Verfügung gestellt. 
 
2) Die Datenverarbeitung wird vom Auftragnehmer in einer Weise 
vorgenommen, die eine angemessene Sicherheit der personenbe-
zogenen Daten gewährleistet, einschließlich des Schutzes vor un-
befugter oder unrechtmäßiger Verarbeitung und vor unbeabsich-
tigtem Verlust, unbeabsichtigter Zerstörung oder unbeabsichtigter 
Schädigung. Insgesamt handelt es sich bei den zu treffenden 
Maßnahmen um jene der Datensicherheit sowie zur Gewährleis-
tung eines dem Risiko angemessenen Schutzniveaus hinsichtlich 
der Vertraulichkeit, der Integrität, der Verfügbarkeit und der Be-
lastbarkeit der Systeme. Dabei sind der Stand der Technik, die Im-
plementierungskosten und die Art, der Umfang und die Zwecke 
der Verarbeitung sowie die unterschiedliche Eintrittswahrschein-
lichkeit und Schwere des Risikos für die Rechte und Freiheiten na-
türlicher Personen zu berücksichtigen.  
 
3) Die technischen und organisatorischen Maßnahmen unterlie-
gen dem technischen Fortschritt und der Weiterentwicklung. Inso-
weit ist es dem Auftragnehmer gestattet, getroffene Maßnahmen 
weiter zu entwickeln oder mit adäquaten Alternativen zu ersetzen. 
Dabei darf das Sicherheitsniveau der festgelegten Maßnahmen 
nicht unterschritten werden und wesentliche Änderungen sind zu 
dokumentieren.  
 
4) Der Auftragnehmer hat bei gegebenem Anlass, mindestens 
aber jährlich, eine Überprüfung, Bewertung und Evaluierung der 
Wirksamkeit der technischen und organisatorischen Maßnahmen 
zur Gewährleistung der Sicherheit der Verarbeitung durchzufüh-
ren (Art 32 EU-DSGVO). 
 
6. Weisungsbefugnis des Auftraggebers 
 
1) Der Auftragnehmer verarbeitet personenbezogene Daten aus-
schließlich im Rahmen der vertraglich festgelegten und dokumen-
tierten Weisungen des Auftraggebers und unter Einhaltung der ge-
gebenenfalls vom Auftraggeber erteilten ergänzenden Weisun-
gen. Dies gilt auch in Bezug auf die Übermittlung personenbezo-
gener Daten an ein Drittland oder eine internationale Organisation. 
Ausgenommen hiervon sind nationale oder unionsrechtliche Vor-
schriften, die den Auftragnehmer gegebenenfalls zu einer ander-
weitigen Verarbeitung verpflichten.  
 
2) Ist der Auftragnehmer nach Abs 1 der Ansicht, dass eine Wei-
sung des Auftraggebers gegen nationale oder unionsrechtliche 
Datenschutzvorschriften verstößt oder zu einer Haftung des Auf-
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tragnehmers nach Art 82 EU-DSGVO führt, hat er den Auftragge-
ber unverzüglich vor der Verarbeitung darauf hinzuweisen, sofern 
das betreffende Recht eine solche Mitteilung nicht wegen eines 
wichtigen öffentlichen Interesses verbietet. Der Auftragnehmer ist 
berechtigt, die Durchführung der entsprechenden Weisung so-
lange auszusetzen, bis sie durch den Auftraggeber bestätigt oder 
geändert wird. 
 
3) Aus Gründen der Nachvollziehbarkeit haben sämtliche Weisun-
gen des Auftraggebers schriftlich (Textform) zu erfolgen. Jede 
mündliche Weisung muss unverzüglich schriftlich bestätigt wer-
den. 
4) Der Auftragnehmer kann dem Auftraggeber die Person(en) be-
nennen, die zum Empfang von Weisungen des Auftraggebers be-
rechtigt sind. Für den Fall, dass sich die weisungsempfangenden 
Personen beim Auftragnehmer ändern, wird der Auftragnehmer 
dies dem Auftraggeber ebenfalls in Textform mitteilen. 
 
7. Berichtigung, Einschränkung und Löschung von Daten 
 
1) Der Auftragnehmer darf die personenbezogenen Daten, die im 
Auftrag verarbeitet werden sollen, nicht eigenmächtig, sondern nur 
nach dokumentierter Weisung des Auftraggebers sowie soweit ge-
setzlich dazu verpflichtet verarbeiten, berichtigen, löschen oder 
sperren. Soweit sich ein Endkunde unmittelbar an den Auftragneh-
mer zwecks Berichtigung oder Löschung seiner personenbezoge-
nen Daten wenden sollte, wird der Auftragnehmer dieses Ersu-
chen unverzüglich an den Auftraggeber weiterleiten. 
 
2) Soweit vom Leistungsumfang umfasst, sind Löschkonzept, 
Recht auf Vergessenwerden, Berichtigung, Einschränkung, Da-
tenübertragbarkeit und Auskunft nach dokumentierter Weisung 
des Auftraggebers unmittelbar durch den Auftragnehmer sicher-
zustellen. 
 
3) Für die Ermöglichung der zuvor genannten Tätigkeiten kann der 
Auftragnehmer bei Mehraufwänden, die durch ergänzende Wei-
sungen des Auftraggebers entstehen, einen Vergütungsanspruch 
von € 150,00 pro Stunde geltend machen.  
 
8. Allgemeine Pflichten des Auftragnehmers 
 
1) Der Auftragnehmer verpflichtet sich, dass eine Datenverarbei-
tung stets im Einklang mit dem Zweck, der Art und dem Umfang 
dieser Auftragsdatenvereinbarung sowie der Weisungsbefugnis 
nach Punkt 6 steht. Eine hiervon abweichende Verarbeitung von 
Daten ist dem Auftragnehmer untersagt, es sei denn, dass der 
Auftraggeber dieser schriftlich zugestimmt hat.  
 
2) Der Auftragnehmer verpflichtet sich, die Erbringung der vertrag-
lich vereinbarten Datenverarbeitung ausschließlich in Mitglied-
staaten der Europäischen Union oder einem anderen Vertrags-
staat des Abkommens über den Europäischen Wirtschaftsraum 
durchzuführen. Jede Verlagerung in ein Drittland bedarf der vor-
herigen Zustimmung des Auftraggebers und darf nur erfolgen, 
wenn die besonderen Voraussetzungen der Art 44 ff EU-DSGVO 
erfüllt sind. 
 
3) Der Auftragnehmer erklärt rechtsverbindlich, dass er alle mit der 
Datenverarbeitung beauftragten Personen vor Aufnahme der Tä-
tigkeit zur Vertraulichkeit verpflichtet hat oder diese einer ange-
messenen gesetzlichen Verschwiegenheitsverpflichtung unterlie-
gen. Insbesondere bleibt die Verschwiegenheitsverpflichtung der 
mit der Datenverarbeitung beauftragten Personen auch nach Be-
endigung ihrer Tätigkeit und Ausscheiden beim Auftragnehmer 
aufrecht. 
 
4) Der Auftragnehmer erklärt rechtsverbindlich, dass er alle erfor-
derlichen Maßnahmen zur Gewährleistung der Sicherheit der Da-
tenverarbeitung nach Art 32 EU-DSGVO ergriffen hat. Der zum 
Zeitpunkt des Vertragsschlusses bestehende Stand der techni-
schen und organisatorischen Maßnahmen ist, wie unter Punkt 5 
näher ausgeführt, als Anlage diesem Vertrag beigefügt.  

5) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine 
Betriebsabläufe so zu gestalten, dass die Daten, die er im Auftrag 
des Auftraggebers verarbeitet, im jeweils erforderlichen Maß gesi-
chert und vor der unbefugten Kenntnisnahme Dritter geschützt 
sind. Zu diesem Zweck kontrolliert der Auftragnehmer regelmäßig 
die internen Prozesse sowie die technischen und organisatori-
schen Maßnahmen, um zu gewährleisten, dass die Verarbeitung 
in seinem Verantwortungsbereich im Einklang mit den Anforderun-
gen des geltenden Datenschutzrechts erfolgt und der Schutz der 
Rechte der betroffenen Personen gewährleistet wird. 
 
6) Der Auftragnehmer bestätigt, dass er einen Datenschutzbeauf-
tragten nach Art 37 EU-DSGVO benannt hat. Der Auftragnehmer 
trägt Sorge dafür, dass der Datenschutzbeauftragte über die erfor-
derliche Qualifikation und das erforderliche Fachwissen verfügt. 
Der Auftragnehmer wird dem Auftraggeber den Namen und die 
Kontaktdaten seines Datenschutzbeauftragten gesondert in Text-
form mitteilen. Im Übrigen kann mit dem QENTA Payment CEE 
Datenschutz-Team via privacy@qenta.com Kontakt aufgenom-
men werden. 
 
9. Mitwirkungspflichten des Auftragnehmers 
 
1) Der Auftraggeber ist als Verantwortlicher iSv Art 4 EU-DSGVO 
für die Wahrung von Betroffenen Rechte nach Art 12-23 EU-
DSGVO – insbesondere für Anträge auf Auskunft, Berichtigung, 
Sperrung oder Löschung – allein verantwortlich. Der Auftragneh-
mer wird den Auftraggeber jedoch unverzüglich darüber informie-
ren, wenn Betroffene ihre Rechte gegenüber dem Auftragnehmer 
geltend machen. Wird ein entsprechender Antrag an den Auftrag-
nehmer gerichtet und lässt dieser erkennen, dass der Antragsteller 
ihn irrtümlich für den Auftraggeber der von ihm betriebenen Da-
tenanwendung hält, hat der Auftragnehmer den Antrag unverzüg-
lich an den Auftraggeber weiterzuleiten und dies dem Antragsteller 
mitzuteilen.  
 
2) Der Auftragnehmer unterstützt den Auftraggeber nach Möglich-
keit mit geeigneten technischen und organisatorischen Maßnah-
men bei seiner Pflicht zur Beantwortung von Anträgen durch Be-
troffene nach Abs 1. Der Auftragnehmer trägt insbesondere dafür 
Sorge, dass alle notwendigen Informationen unverzüglich an den 
Auftraggeber erteilt werden, damit dieser seine Pflichten innerhalb 
der gesetzlichen Fristen erfüllen kann. 
 
3) Der Auftragnehmer unterstützt den Auftraggeber unter Berück-
sichtigung der ihm zur Verfügung stehenden Informationen und 
der Art der Verarbeitung zudem bei der Einhaltung der in den Art 
32-36 EU-DSGVO Pflichten wie: 
 
§ Datensicherheitsmaßnahmen für die sichere Verarbeitung 

personenbezogener Daten (Art 32 EU-DSGVO); 
§ Meldungen von Verletzungen des Schutzes personenbezo-

gener Daten an die Aufsichtsbehörde (Art 33 EU-DSGVO); 
§ Benachrichtigung der von einer Verletzung des Schutzes 

personenbezogener Daten betroffenen Person (Art 34 EU-
DSGVO); 

§ Datenschutz-Folgeabschätzungen (Art 35 EU-DSGVO); 
§ Vorherige Konsultationen der Aufsichtsbehörde (Art 36 EU-

DSGVO). 
 
4) Für sonstige Unterstützungsleistungen, die nicht in der Leis-
tungsbeschreibung nach Abs 2 und Abs 3 enthalten oder nicht auf 
ein Fehlverhalten des Auftragnehmers zurückzuführen sind, kann 
der Auftragnehmer eine Vergütung von € 150,00 pro Stunde be-
anspruchen. Das Gleiche gilt für eine übermäßige Beanspruchung 
der Unterstützungsleistungen nach Abs 2 und Abs 3 durch den 
Auftraggeber. 
 
10. Meldepflichten des Auftragnehmers 
 
1) Der Auftragnehmer teilt dem Auftraggeber unverzüglich Störun-
gen, Verstöße gegen datenschutzrechtliche Bestimmungen sowie 
den Verdacht auf Datenschutzverletzungen oder Unregelmäßig-
keiten bei der Verarbeitung personenbezogener Daten mit. 
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2) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage 
mit der Aufsichtsbehörde bei der Erfüllung ihrer Aufgaben zusam-
men. Insbesondere ist dem Auftragnehmer bekannt, dass für den 
Auftraggeber eine Meldepflicht nach Art 33-34 EU-DSGVO beste-
hen kann, die eine Meldung an die Aufsichtsbehörde binnen 72 
Stunden nach Bekanntwerden vorsieht. Der Auftragnehmer wird 
den Auftraggeber bei der Umsetzung dieser Meldepflichten unter-
stützen. Meldungen für den Auftraggeber kann der Auftragnehmer 
jedoch nur nach vorheriger Weisung des Auftraggebers durchfüh-
ren. 
3) Der Auftragnehmer unterrichtet den Auftraggeber unverzüglich 
über allfällige Kontrollhandlungen und Maßnahmen der Aufsichts-
behörde, sofern sie sich auf diesen Auftrag beziehen. Erhält der 
Auftragnehmer einen behördlichen Auftrag, Daten des Auftragge-
bers herauszugeben, so hat er - sofern gesetzlich zulässig - den 
Auftraggeber unverzüglich darüber zu informieren und die Be-
hörde an diesen zu verweisen. Soweit der Auftraggeber seiner-
seits Kontrollen oder Maßnahmen der Aufsichtsbehörde ausge-
setzt ist (z.B. Verwaltungs- oder Strafverfahren, Haftungsanspruch 
eines Betroffenen), hat ihn der Auftragnehmer nach besten Kräf-
ten zu unterstützen. Im letzteren Fall kann der Auftragnehmer für 
die Ermöglichung dieser Tätigkeiten bei Mehraufwänden einen 
Vergütungsanspruch von € 150,00 pro Stunde geltend machen. 
 
11. Kontrollrechte des Auftraggebers 
 
1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzli-
chen Vorschriften zum Datenschutz – einschließlich der Einhal-
tung der Pflichten nach Art 28 EU-DSGVO – sowie die Einhaltung 
dieser Vereinbarung durch den Auftragnehmer jederzeit im ange-
messenen Umfang zu kontrollieren. 
 
2) Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf An-
forderung alle erforderlichen Informationen zum Nachweis der Ein-
haltung der Pflichten nach Abs 1 zur Verfügung zu stellen. Die 
Nachweise, die nicht nur den konkreten Auftrag betreffen, können 
insbesondere erfolgen durch: 
 
§ Umsetzung von technischen und organisatorischen Maßnah-

men;  
§ Aktuelle Prüfergebnisse, Berichte oder Berichtsauszüge un-

abhängiger Instanzen (z.B. Datenschutzbeauftragter, IT-Si-
cherheitsabteilung, Wirtschaftsprüfer, externe Datenschutz-
auditoren, Revision); 

§ Eine geeignete Zertifizierung durch IT-Sicherheits- oder Da-
tenschutzaudits (z.B. PCI DSS, BSI Grundschutz); 

§ Die Einhaltung genehmigter Verhaltensregeln gemäß Art 40 
EU-DSGVO; 

§ Die Zertifizierung nach einem genehmigten Zertifizierungsver-
fahren gemäß Art 42 EU-DSGVO. 

 
3) Im Falle von Maßnahmen der Aufsichtsbehörde gegenüber dem 
Auftraggeber (Art 58 EU-DSGVO) ist der Auftragnehmer verpflich-
tet, der zuständigen Aufsichtsbehörde eine Vor-Ort-Kontrolle zu 
ermöglichen und die erforderlichen Auskünfte zu erteilen.  
 
4) Für die Ermöglichung von Kontrollen durch den Auftraggeber 
kann der Auftragnehmer bei Mehraufwänden, die durch ergän-
zende Weisungen des Auftraggebers entstehen, einen Vergü-
tungsanspruch von € 150,00 pro Stunde geltend machen.  
 
12. Unterauftragsverhältnisse  
 
1) Der Auftragnehmer wird zur Erfüllung der vertraglichen Leistun-
gen Teile der Verarbeitung an Unterauftragnehmer vergeben. Der 
Auftragnehmer nimmt allerdings keinen weiteren Unterauftragneh-
mer ohne vorherige gesonderte Genehmigung des Auftraggebers 
in Anspruch. Zudem bedarf jedes Unterauftragsverhältnis einer 
Vereinbarung nach Art 28 EU-DSGVO. Ein zustimmungspflichti-
ges Unterauftragsverhältnis liegt bei der Erbringung von Neben-
leistungen nicht vor. 

 
2) Folgende Unterauftragnehmer sind zum Zeitpunkt des Ver-
tragsschlusses mit der Erbringung von vertragsrelevanten Haupt-
leistungen beauftragt. Der Auftraggeber stimmt der Beauftragung 
der nachfolgenden Unterauftragnehmer zu unter der Bedingung 
der Einhaltung von Art 28 EU-DSGVO: 
 
 
 
 
 

Unterauftragnehmer Anschrift / 
Land 

Leistung 

PagoNxt Merchant 
Solutions SL 

Einsteinring 
35, 85609 
Aschheim, 
Deutschland 

Payment Proces-
sing, Technologie-
Dienstleistungen 

A1 Telekom Austria 
AG & World-Direct 
eBusiness Solutions 
GmbH 

Lasallestr. 9, 
1020 Wien, 
Österreich 

PCI DSS Compli-
ant 
Rechenzentrum 

Computop Paygate 
GmbH 

Schwarzen-
bergstraße 4 
96050 Bam-
berg 
Deutschland 

Payment Transac-
tion Processing 

 
3) Die Einbindung weiterer sowie der Wechsel bestehender Unter-
auftragsnehmer wird dem Auftraggeber durch den Auftragnehmer 
in angemessener Zeit vorab schriftlich angezeigt. Das Unterauf-
tragsverhältnis gilt als genehmigt, sofern der Auftraggeber nicht 
bis zu dem in der Anzeigemitteilung genannten Zeitpunkt gegen-
über dem Auftragnehmer schriftlich Einspruch gegen die geplante 
Auslagerung erhebt. Der Auftraggeber kann den Unterauftragneh-
mer des Auftragnehmers nur dann ablehnen, soweit hierfür ein 
wichtiger Grund vorliegt und dies unter der zuvor genannten Frist 
kommuniziert wurde.  
 
4) Der Auftragnehmer sorgt im Rahmen der Unterauftragsverhält-
nisse als Unterauftraggeber für die Einhaltung der datenschutz-
rechtlichen Bestimmungen bei den Unterauftragnehmern. Die 
Weitergabe von personenbezogenen Daten des Unterauftragge-
bers an den Unterauftragnehmer sowie dessen erstmaliges Tätig-
werden sind überdies erst mit Vorliegen aller Voraussetzungen für 
eine Unterbeauftragung gestattet. 
 
13. Übermittlung von Daten an Dritte 
 
1) Zur Abwicklung von elektronischen Zahlungstransaktionen für 
den Auftraggeber bzw. zur Erfüllung der vertraglich vereinbarten 
Leistungen müssen die in Punkt 4 beschriebenen Arten von per-
sonenbezogenen Daten, oder je nach Zahlungsmittel Teile davon, 
an Finanzdienstleister übermittelt werden.  
 
2) Der Auftragnehmer übermittelt diese personenbezogenen Da-
ten auf Basis einer gesonderten Weisung des Auftraggebers, um 
den Zweck des Auftragsgegenstandes erfüllen zu können. Der 
Auftragnehmer tritt gegenüber dem Finanzdienstleister als bevoll-
mächtigter Vertreter des Auftraggebers auf dessen Rechnung auf. 
Zu diesem Zweck hat der Auftraggeber mit dem (den) Finanz-
dienstleistern (einen) separate(n) Akzeptanzvertrag (Akzeptanz-
verträge) geschlossen, der (die) vom jeweiligen Hauptvertrag über 
die technische Zahlungsabwicklung (siehe „PSP-Vertrag“ unter 
Punkt 2) bzw. von der Beauftragung des Auftragnehmers unab-
hängig ist (sind). 
 
3) Die Übermittlung von personenbezogenen Daten an Finanz-
dienstleister erfolgt ausschließlich unter Einhaltung der in Punkt 5 
genannten Datensicherheitsmaßnahmen. 
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14. Löschung und Rückgabe von personenbezogenen Daten  
 
1) Der Auftragnehmer verpflichtet sich nach Beendigung des Auf-
tragsverhältnisses alle personenbezogenen Daten, die im Zusam-
menhang mit dem Auftragsverhältnis stehen, nach Wahl des Auf-
traggebers entweder zu löschen oder zurückzugeben, sofern nicht 
nach nationalen oder unionsrechtlichen Rechtsvorschriften eine 
Verpflichtung zur Speicherung der Daten besteht. Die Löschung 
ist in geeigneter Weise zu dokumentieren und auf Anforderung 
vorzulegen. 
 
 
2) Kopien oder Duplikate von personenbezogenen Daten werden 
ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenom-
men sind Daten, deren Sicherheitskopien in Hinblick auf die Ein-
haltung gesetzlicher Aufbewahrungspflichten sowie zur Gewähr-
leistung einer ordnungsgemäßen Datenverarbeitung erforderlich 
sind. Dokumentationen, die dem Nachweis der auftrags- und ord-
nungsgemäßen Datenverarbeitung dienen, sind durch den Auf-
tragnehmer entsprechend der jeweiligen Aufbewahrungsfristen 
über das Vertragsende hinaus aufzubewahren und können bei 
Vertragsende vom Auftragnehmer zu dessen Entlastung überge-
ben werden. 
 
15. Haftung und Schadenersatz 
 
Der Auftragnehmer und der Auftraggeber haften gegenüber be-
troffenen Personen entsprechend der in Art 82 EU-DSGVO ge-
troffenen Regelungen.  
 
16. Schlussbestimmungen 
 
1) Diese ergänzenden Bestimmungen zur Auftragsdatenverarbei-
tung werden für den jeweils zugrundeliegenden Hauptvertrag in-
tegrierender Vertragsbestandteil.  
 
2) Dieser Vertrag enthält sämtliche Vereinbarungen in Bezug auf 
den Gegenstand dieses Vertrags und ersetzt diesbezüglich alle 
bisherigen Vereinbarungen der Parteien. Nebenabreden zu die-
sem Vertrag sind nicht getroffen worden. Die Vereinbarung ist hin-
sichtlich der in ihr enthaltenen Regelungen abschließend. 
 
3) Soweit nicht vorstehend anderwärtig geregelt, sind die für den 
Hauptvertrag geltenden Allgemeinen Geschäftsbedingungen der 
QENTA Payment CEE in der aktuellen Fassung auf diese ergän-
zenden Bestimmungen anzuwenden. Dies gilt insbesondere für 
die Anwendung des Gerichtsstands, Rechtsgeltung, Auslegung, 
Salvatorische Klausel und Schriftformklausel auf diese Bestim-
mungen. Im Fall von Widersprüchen haben die Regelungen die-
ses Vertrages Vorrang gegenüber anderen vertraglichen Verein-
barungen und den Allgemeinen Geschäftsbedingungen der 
QENTA Payment CEE.  
 
4) Der Auftraggeber erklärt durch seine Unterschrift bereits vorab, 
dass außer den Unterschriften nach Punkt 17 keine weiteren 
handschriftlichen Vermerke auf dem Vertragstext zulässig sind. 
Etwaige nachträglich angebrachten Vermerke erzeugen keine 
rechtsverbindliche Wirkung zwischen den Parteien. 
 
17. Unterschriften 
 
Dieser Vertrag tritt nach Gegenzeichnung des Auftraggebers und 
Retournierung an den Auftragnehmer in Kraft. Der Auftraggeber 
hat diese Vereinbarung gelesen, erklärt sich damit einverstanden 
und anerkennt, dass diese der Leistungserbringung zugrunde 
liegt. Der Unterzeichner bestätigt, zur Zeichnung berechtigt zu 
sein.  
 
 
 
 
 
 
 

Für den Auftragnehmer: 
 
 
 
____________________________________ 

Kerim Chouaibi, Geschäftsführer 

Graz, den 17.03.2021 

 
Für den Auftraggeber:  
 
 

_________________________________________ 

Unterschrift 

 

_________________________________________ 

Name, Position 

 

________________________________________ 

Ort/Datum 

 

Firmenstempel: 
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Anhang: Datensicherheitsmaßnahmen 
 
Der Auftragnehmer dokumentiert hiermit nachfolgend getroffene 
technischen und organisatorischen Maßnahmen zur Datensicher-
heit gemäß Art 32 EU-DSGVO. 
 
1. Allgemeines  
 
Datensicherheit und Datenschutz sind wichtige Grundsätze der 
Verarbeitung von Daten bei QENTA. Als Payment Service Provi-
der (PSP) ist sich QENTA bewusst, dass sie eine große Menge 
personenbezogener Daten verarbeitet und diese Daten als eines 
ihrer wichtigsten Güter besonders schützen muss. 
 
Neben den Vorgaben der österreichischen und unionsrechtlichen 
Datenschutzvorschriften unterliegt QENTA den strengen Regelun-
gen des PCI DSS (Payment Card Industry Data Security Stan-
dard), im Rahmen dessen jährliche Audits der Datensicherheits-
maßnahmen durchgeführt werden. QENTA erreichte als erster ös-
terreichischer PSP eine Zertifizierung nach PCI DSS und ist seit 
dem Jahre 2007 durchgehend zertifiziert. 
 
QENTA versichert hiermit die Einhaltung aller datenschutzrechtli-
chen Vorgaben im Rahmen der Auftragsdatenverarbeitung, insbe-
sondere der Datensicherheitsmaßnahmen nach § 54 DSG (Bun-
desgesetz zum Schutz natürlicher Personen bei der Verarbeitung 
personenbezogener Daten (DSG), BGBl. I Nr.. 2017/120). 
 
Das DSG definiert in § 54 verschiedene Datensicherheitsmaßnah-
men, die für eine ordnungsgemäße und sichere Verarbeitung von 
personenbezogenen Daten getroffen werden müssen. Dabei han-
delt es sich im Einzelnen um folgende Punkte: 
 

§ Zugangskontrolle 
§ Datenträgerkontrolle 
§ Speicherkontrolle 
§ Benutzerkontrolle 
§ Zugriffskontrolle 
§ Eingabekontrolle 
§ Transportkontrolle 
§ Wiederherstellung 
§ Zuverlässigkeit 
§ Datenintegrität 

 
Die für die Einhaltung der einzelnen Punkte ergriffenen Maßnah-
men werden im Folgenden genauer dargelegt. 
 
2. Zugangskontrolle  
 
QENTA gewährleistet zu jedem Zeitpunkt, dass Unbefugten der 
Zugang zu Datenverarbeitungsanlagen verwehrt wird. 
Alle Räumlichkeiten der QENTA verfügen über ein elektronisch 
gesichertes Türsystem. Sämtliche Mitarbeiter sind in Besitz von 
elektronischen Schlüsseln mit den für ihre Arbeit erforderlichen 
Zutrittsrechten. Die zentral von der Verwaltungseinheit erteilten 
Zutrittsrechte werden dokumentiert und in regelmäßigen Abstän-
den einer Sicherheitsüberprüfung durch die IT Security unterzo-
gen.  
 
Zur Unterscheidung von Mitarbeitern und sonstigen Personen 
werden von der Verwaltungseinheit in Abstimmung mit der IT 
Security eigene Besucherausweise ausgehändigt. Besucher und 
sonstige Nicht-Mitarbeiter dürfen sich in den Räumlichkeiten der 
QENTA nur in Begleitung eines Mitarbeiters bewegen oder aufhal-
ten.  
 
Die Räumlichkeiten der QENTA sind physisch von der Infrastruk-
turumgebung für die Datenverarbeitung getrennt. Die Datenverar-
beitung wird durch Unterauftragnehmer durchgeführt (siehe Punkt 
„Unterauftragsverhältnisse“ des Auftragsdatenverarbeitungsver-
trages), die Rechenzentren für QENTA betreiben (darunter insbe-

sondere die QENTA Technologies GmbH als zentraler Technolo-
gie-Dienstleister der QENTA Gruppe). Die Rechenzentren sind 
gegen unbefugten Zutritt durch Wachpersonal, das rund um die 
Uhr vor Ort ist, sowie Videoüberwachung und Alarmanlagen ge-
schützt. Zudem versichert sich QENTA in regelmäßigen Abstän-
den über die Einhaltung der von diesen Dienstleistern getroffenen 
Datensicherheitsmaßnahmen. 
 
3. Datenträgerkontrolle  
 
QENTA trifft geeignete Datensicherheitsmaßnahmen für die Ver-
hinderung des unbefugten Lesens, Kopierens, Veränderns oder 
Entfernens von Datenträgern im Rahmen ihrer „Information 
Security Policy“, die von jedem Mitarbeiter einzuhalten sowie jähr-
lich durch ein eigenes Security Awareness Programm sicherzu-
stellen ist. 
 
Für die Mehrzahl der Datenverarbeitungsvorgänge fungieren die 
Rechenzentren, die räumlich durch Auslagerung von der Office-
Umgebung der QENTA getrennt sind und der Verantwortung der 
Dienstleister obliegen, mit denen eine datenschutzkonforme Ver-
einbarung diesbezüglich getroffen wurde. Eine spezielle Zugangs-
kontrolle (siehe Ziffer 2) sorgt dafür, dass sensible Bereiche mit 
entsprechenden Datenträgern für Unbefugte unerreichbar bleiben.  
 
Eine Clean Desk Policy verhindert die unberechtigte Einsicht und 
das Entfernen von Datenträgern bzw. unternehmensspezifischer 
Informationen, die sich auf Hard Copies befinden. Nicht mehr für 
den unmittelbaren Bearbeitungsvorgang benötigte Hard Copies 
sind entweder zeitnah zu vernichten oder an einem für jedermann 
versperrten Ort aufzubewahren (z.B. versperrbare Schränke, Sa-
fes). Unsere Drucker in der Office-Umgebung zudem so aufge-
stellt, dass das Risiko des Lesens, Kopierens oder Entfernens von 
Hard Copies durch Dritte möglichst ausgeschlossen wird. 
 
Über Media-Inventories erfolgt eine qualifizierte Datenträgerver-
waltung, die dokumentiert, wie viele Datenträger gleich welcher Art 
(magnetisch/optisch/mobil) für welche Aufgaben und Verarbeitun-
gen in Verwendung sind und wo diese gelagert sind. Über den Be-
stand der Datenträger ist regelmäßig eine Bestandskontrolle 
durchzuführen und die Lagerung in zutrittsgeschützten bzw. ver-
schließbaren Bereichen vorzunehmen.   
 
Die Sammlung, Vernichtung bzw. Löschung von Datenträgern er-
folgt nach einer eigenen „Media Destruction Policy“, die auch Re-
gelungen zu Lagerung, Transport und Entsorgungswegen dieser 
Datenträger umfasst. Dabei werden die medientypischen Eigen-
heiten des Datenträgers berücksichtigt und Entsorgungsvorgänge 
protokolliert. 
 
Die Verwendung von Wechselmedien ist auf das innerhalb der 
QENTA genehmigte IT Equipment eingeschränkt und muss je-
weils vom Vorgesetzten nach internen Sicherheitsrichtlinien ge-
nehmigt werden. Die Nutzung von nichtbetrieblicher Soft- und 
Hardware innerhalb der QENTA Umgebung ist für Mitarbeiter 
gänzlich untersagt, damit keine Schadprogramme eingeschleust 
und die Stabilität von IT-Systemen nicht negativ beeinträchtigt 
werden kann. 
 
Im Übrigen sind für den vertraulichen Umgang mit personenbezo-
genen Daten entsprechende Vorkehrungen getroffen. Alle Mitar-
beiter der QENTA sind auf die Einhaltung des Datengeheimnisses 
gemäß § 6 DSG verpflichtet und sämtliche Daten werden nach de-
ren Wichtigkeit klassifiziert (Public/Internal/Confidential). Im Zwei-
felsfall werden Daten zumindest als „Internal“ eingestuft, wobei der 
Autor bzw. Urheber der Daten für die korrekte Klassifizierung ver-
antwortlich ist.  
 
 
4. Speicherkontrolle 
 
QENTA verhindert die unbefugte Eingabe von personenbezoge-
nen Daten sowie die unbefugte Kenntnisnahme, Veränderung und 
Löschung von gespeicherten personenbezogenen Daten. 
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Alle Systeme der QENTA sind mit angemessenen Benutzerkon-
troll- und Zugriffskontrollsystemen (siehe Ziffer 5 und 6) ausgestat-
tet. Damit ist gewährleistet, dass die zur Benutzung eines automa-
tisierten Verarbeitungssystems Berechtigten ausschließlich zu 
den ihrer Zugangsberechtigung zugeordneten personenbezoge-
nen Daten Zugang haben und der Zugriff auf zentrale und dezent-
rale Rechner samt den darauf gespeicherten personenbezogenen 
Daten für Unbefugte ausgeschlossen bzw. ohne Verwendung von 
Benutzerkennung und Passwort nicht möglich ist. 
 
Jede Eingabe, Veränderung oder Löschung von personenbezoge-
nen Daten ist über ein umfassendes Protokollierungssystem jeder-
zeit nachvollziehbar, weshalb eindeutig zugeordnet werden kann, 
welche Person zu welchem Zeitpunkt welchen Bearbeitungsvor-
gang getätigt hat. Gemäß den PCI DSS Regularien ist eine eigene 
„Audit Trail Policy“ implementiert, die die Verfolgung und Überwa-
chung des gesamten Zugriffs auf Netzwerkressourcen sicherstellt 
(davon umfasst sind auch alle erfolgreichen und abgewiesenen 
Zugangsversuche) sowie entsprechende Stellen bei Verdachtsfäl-
len automatisch informiert. 
 
Authentifizierungsdaten wie Benutzerkennung und Passwort wer-
den niemals ungeschützt über das Netzwerk übertragen. Sämtli-
che Mitarbeiter sind über das jährliche Security Awareness Pro-
gramm zudem sensibilisiert, dass diese Daten weder über Formu-
lareingaben (Speicherung im Browser) noch in Niederschriften 
(z.B. Handzettel, Dateien) gespeichert werden dürfen. 
 
Die Verhinderung des unbefugten Zugriffs auf Daten wird durch 
das regelmäßige und zeitnahe Einspielen von Sicherheitsupdates 
für alle genutzten Drittapplikationen gewährleistet. IT Betriebssys-
teme (OS) werden gemäß den Vorgaben von PCI DSS periodisch 
mit Sicherheitsupdates versorgt. Die Qualität eigenentwickelter 
Applikationen wird vor Inbetriebnahme durch einen umfangreichen 
Qualitätssicherungsprozess sichergestellt. 
 
Monitore sind in der Office-Umgebung so aufgestellt, dass das Ri-
siko der Einsichtnahme Dritter möglichst ausgeschlossen wird. Es 
existieren keine frei zugänglichen Netzwerkanschlüsse und das 
Vorliegen möglicher unautorisierter Wlan Access Points wird vier-
teljährlich mittels eigenen Security Scans überprüft. 
  
Die Bildschirme aller Arbeitsstationen und alle Services, die per-
sonenbezogene Daten verarbeiten oder speichern, werden auto-
matisch nach 15 Minuten Inaktivität gesperrt. Ein Entsperren ist 
nur mit persönlicher Benutzerkennung und zugehörigen Passwort 
möglich. Die Sperrung des Arbeitsplatzrechners bei Verlassen des 
Arbeitsplatzes ist durch interne Richtlinien verbindlich geregelt. 
 
Um Sicherheitsrisiken in Zusammenhang mit mobilen IT-Geräten 
(wie Smartphones oder Notebooks) zu verringern, unterliegt die 
Verwendung dieser Geräte speziellen Regelungen. Mobile Rech-
ner (Notebooks) sind mit einer Festplattenverschlüsselung ausge-
stattet, an die zentrale IT-Infrastruktur mittels Benutzerauthentifi-
zierung angeschlossen, mit einem Firewall- und Virenschutzkon-
zept geschützt und die Übertragung von Daten erfolgt nur mittels 
sicheren Fernzugriffs (VPN Client mit PIN und Hardware-Token 
oder PIN und SMS-Token). 
 
5. Benutzerkontrolle  
 
QENTA trifft geeignete Maßnahmen bzw. hat entsprechende Me-
thoden und Einrichtungen im Einsatz um die unbefugte Nutzung 
von Daten mit Hilfe von Datenübertragungseinrichtungen zu ver-
hindern.  
 
Sämtliche Systeme bei QENTA sind mit Benutzerkontrollsystemen 
ausgestattet. Der Zugriff auf verschiedene Dienste kann ohne Be-
nutzerkennung und persönlichen Passwort nicht erfolgen und ist 
somit vor Unbefugten geschützt. Jeder Mitarbeiter muss verbind-
lich eine Benutzerkennung haben. Gruppenkonten oder die Wei-
tergabe von Accounts sind nicht erlaubt. 
 

Jeder Mitarbeiter bei QENTA verfügt über einen persönlichen Zu-
gang zu den Systemen, die jeweils nur mit einem ihm bekannten, 
persönlichen Passwort gesichert sind. Die internen Passwort-
Richtlinien sind durch technische Systemeinstellungen konfiguriert 
und verlangen automatisch eine regelmäßige Veränderung des 
persönlichen Passworts (systemabhängig sind Zeiträume von 90 
Tagen oder kürzer konfiguriert). Die Qualität des Passworts ist an-
hand von definierten Regeln sichergestellt (z.B. Mindestlänge, 
Komplexität, Zeichenkategorien, Gültigkeit). Alle Regeln zur Pass-
wortvergabe und -änderung sind in internen Richtlinien dokumen-
tiert und entsprechen den verbindlichen Vorgaben des PCI DSS. 
 
Mit jeder Benutzerkennung ist eine oder mehrere Zugangsberech-
tigungen zu diversen Systemen verknüpft, die den Rollenbeschrei-
bungen der jeweiligen Stelle und damit der jeweiligen Zugriffskon-
trolle folgt (siehe Ziffer 6). 
 
Vor Erstellung einer Benutzerkennung ist eine Genehmigung des 
Security Boards notwendig und die Beantragung erfolgt über das 
zentrale IT Security System der QENTA. Sämtliche Benutzerpro-
file sind revisionssicher dokumentiert und Checklisten für die Er-
stellung bzw. Entfernung von Benutzeraccounts von den Adminis-
tratoren geführt und archiviert. 
 
Benutzeraccounts von ausgeschiedenen Mitarbeitern müssen 
nach dem letzten Arbeitstag (Ende des Dienstverhältnisses) deak-
tiviert werden. Ein eigenes Entry-Exit-Checklisten-System stellt 
dies über ein Beantragungsverfahren bei der zentralen IT Security 
der QENTA Gruppe sicher. 
 
Das Benutzermanagement ist durch zentrale Sicherheitssoftware 
gegen Schadsoftware, Störungen und unberechtigte Zugriffe ab-
gesichert. 
 
6. Zugriffskontrolle  
 
QENTA gewährleistet, dass die zur Benutzung eines automatisier-
ten Verarbeitungssystems Berechtigten nur zu den ihrer Zugangs-
berechtigung zugeordneten personenbezogenen Daten Zugang 
haben. 
 
Der Zugriffskontrolle liegt ein Berechtigungskonzept zugrunde, mit 
dem das Need-to-Know Prinzip des Datenzugriffs sichergestellt 
wird. Über Benutzer- und Administrationsberechtigungen ist der 
Zugriff auf Systemdaten nur in einem Umfang möglich, wie es für 
die jeweilige Aufgabenerledigung gemäß interner Aufgabenvertei-
lung und Funktionstrennung des Benutzers erforderlich ist. Somit 
hat jeder Mitarbeiter Zugriff auf genau jene Daten, die er für seine 
tägliche Arbeit benötigt. 
 
Berechtigungen für bestimmte Systeme und Funktionen werden 
nur Mitarbeitern gestattet, die diese für die Durchführung ihrer Tä-
tigkeit benötigen. Die Zugriffsrechte bzw. der Umfang der Berech-
tigungen wird auf das für die Aufgabenerfüllung notwendige Mini-
mum beschränkt. Generell werden Zugriffsberechtigungen tech-
nisch soweit wie möglich eingeschränkt und nur im Einzelfall ex-
plizit erlaubt (Deny-all Prinzip). Soweit Funktionen ohne Verlust 
der Qualität der Datenverarbeitung zeitlich beschränkt werden 
können, sind Zugriffe auf personenbezogene Daten zeitlich zu be-
schränken. 
 
Die für die jeweilige Stelle des Mitarbeiters notwendigen Rechte 
sind als Rollen definiert, die dem Mitarbeiter zugewiesen werden. 
Darüberhinausgehende Einzelberechtigungen werden von der IT 
Security freigegeben. Die Freigabe erfolgt nach Rücksprache mit 
dem Information Owner (i.d.R. der Leiter der zuständigen Fachab-
teilung) und im Rahmen der datenschutzrechtlichen Instruktionen. 
 
Die Rollenbeschreibungen (siehe Ziffer 5) und vergebenen Rechte 
werden von den zuständigen Abteilungen dokumentiert, gepflegt 
und in regelmäßigen Abständen (mindestens einmal jährlich) von 
der IT Security stichprobenartig überprüft. Abhängig von der jewei-
ligen Rolle sind von jedem Mitarbeiter zudem spezielle Sicher-
heitsrichtlinien einzuhalten.  
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Administratorzugänge werden nur nach vorheriger interner Schu-
lung vergeben. Sämtliche Administratorzugriffe auf Systeme wer-
den gemäß den Vorgaben des PCI DSS revisionssicher protokol-
liert. Ein möglicher Missbrauch von Berechtigungen und deren 
Veränderungen kann jederzeit durch periodische, stichprobenar-
tige Auswertungen der Logfiles erkannt werden. 
 
7. Übertragungskontrolle  
 
Auf Grund strenger PCI DSS Regularien kann jederzeit überprüft 
und festgestellt werden, welche Daten zu welcher Zeit durch wen 
an Einrichtungen zur Datenübertragung übermittelt wurden. 
Ebenso ist abschließend dokumentiert, an welchen Stellen Input- 
oder Output-Daten übermittelt werden (bzw. nicht übermittelt wer-
den) und über welche Netzwerke (intern/extern) diese Übermitte-
lung erfolgt. 
 
Jede Datenübermittlung wird durch interne Systeme protokolliert 
und die Übermittlung selbst mit starker Verschlüsselung und si-
cherheitsgeprüften Protokollen durchgeführt, die dem Stand der 
Technik bzw. aktuellen Branchenstandards entsprechen. Eine in-
terne „Firewall and Network Policy“ sorgt für eine sichere interne 
und externe Datenübermittlung und wird operativ zentral von der 
IT Security der QENTA Gruppe verwaltet. Eine Datenübermittlung 
darf zudem nur durchgeführt werden, wenn die Authentizität der 
Übermittlungsberechtigten geprüft wurde (z.B. durch Zertifikate 
oder Benutzerkennung). 
 
Die Übermittlungswege sind einerseits durch eine genaue Doku-
mentation von Datenflüssen und des Netzwerkplans mit ver-
schiedensten Ausprägungen nachvollziehbar. Andererseits wer-
den sämtliche Datenübermittlungen protokolliert, ausgewertet so-
wie für nicht ordnungsgemäße Übermittlungsvorgänge rechtzeitig 
Gegenmaßnahmen getroffen. Sämtliche QENTA internen Schnitt-
stellen sind dokumentiert. Die Dokumentationen externer Schnitt-
stellen liegen vor. 
 
8. Eingabekontrolle  
 
Durch eine, höchsten Datenschutzanforderungen entsprechende, 
Eingabekontrolle gewährleistet QENTA, dass nachträglich über-
prüft und festgestellt werden kann, welche personenbezogenen 
Daten zu welcher Zeit und von wem in automatisierte Verarbei-
tungssysteme eingegeben worden sind.  
Zu diesem Zweck sind einerseits sämtliche Prozesse in einem ei-
genen Dokumentenmanagement erfasst, um über Datenflüsse 
den Zeitpunkt und die eingebende Stelle ermitteln zu können. An-
dererseits kann über interne Protokollierungssysteme jederzeit 
festgestellt werden, ob und von wem personenbezogene Daten in 
Datenverarbeitungssysteme eingegeben, verändert oder entfernt 
worden sind. Dazu sind entsprechende Logfiles sämtlicher Sys-
teme bezüglich Zugang, Zugriff, sowie Erfassen, Ändern und Lö-
schen von personenbezogenen Daten auswertbar. Gleichfalls wird 
durch die sorgfältige Vergabe der Zugriffsrechte sichergestellt, 
dass alle Daten nur gemäß ihrer Zweckbindung und den Weisun-
gen des Auftraggebers verarbeitet werden. 
 
Alle relevanten Daten werden in den Datenbanken von QENTA 
unter Angabe einer eindeutigen Mandantenkennung gespeichert, 
so dass eine eindeutige Zuordnung der Daten zum Betroffenen 
jederzeit möglich ist. Testdaten sind dabei eindeutig von produkti-
ven Daten getrennt. 
 
Jeder Mitarbeiter hat zum Zweck der Dateneingabe und -änderung 
eine persönliche Nutzerkennung für das jeweilige System, so dass 
alle Eingaben einer Person zugeordnet werden können. Die strikte 
Zweckbindung und Trennung der Verarbeitung wird durch regel-
mäßige Schulungen der Mitarbeiter sowie durch periodische Prü-
fungen durch den Bereich Informationssicherheit der QENTA 
Gruppe sichergestellt. 
 
Bei Administratorzugriffen werden alle Änderungen an personen-
bezogenen Daten in den Systemen der QENTA durch die jeweilige 

Software-Applikation protokolliert oder durch entsprechende Pro-
zesse dokumentiert, so dass sämtliche Änderungen jederzeit 
nachvollzogen werden können. 
 
9. Transportkontrolle  
 
QENTA stellt mit ausreichenden Datensicherheitsmaßnahmen si-
cher, dass personenbezogene Daten weder bei ihrer Übermittlung 
noch bei ihrem Transport auf Datenträgern unbefugt gelesen, ko-
piert, verändert oder gelöscht werden können. 
 
Der Austausch und die Übertragung personenbezogener Daten 
erfolgt grundsätzlich nur in verschlüsselter Form und im Rahmen 
einer eigenen „Data Transmission Policy“. Verschlüsselte Verbin-
dungen dürfen nur zu vertrauenswürdigen Systemen aufgebaut 
werden, deren Zertifikat im Client explizit vertraut wird. 
 
Abhängig von der Art der Weitergabe werden verschlüsselte Über-
mittlungsverfahren über HTTPS und SFTP verwendet. E-Mails 
und Dateien können verschlüsselt werden (z.B. PGP-Verschlüs-
selung für regelmäßigen, verschlüsselten Datenaustausch).  
 
Zur Übertragung von Zahlungsdaten in/aus unsicheren Netzen 
sind ausschließlich Protokolle mit starker Verschlüsselung wie 
TLS 1.2 zulässig. Für diese Protokolle dürfen wiederum nur starke 
Ciphers mit entsprechenden Schlüssellängen verwendet werden. 
Für die Auswahl von Algorithmen die unter die Kategorie starke 
Kryptografie fallen werden die Empfehlungen von Branchenstan-
dards herangezogen (z.B. NIST).  
 
Die Übermittlung von Zahlungsdaten über End-User Messaging 
Systeme ist strengstens untersagt. 
 
Die Verschlüsselung beim Austausch personenbezogener Daten 
ist ein zentrales Thema der allgemeinen Datenschutzschulungen, 
die für jeden Mitarbeiter verpflichtend sind. Alle Schnittstellen zu 
externen Stellen, über die personenbezogene Daten automatisiert 
übertragen werden, sind nach aktuellen Standards gesichert (z.B. 
TLS Verschlüsselung) und unterliegen einer laufenden Anpassung 
an aktuelle technische Standards. 
 
Im Übrigen muss der physische Transport von sensiblen Medien 
vom Sicherheitsbeauftragen der QENTA genehmigt und protokol-
liert werden. Der Versand von Medien durch externe Dienstleister 
ist untersagt. 
 
10. Wiederherstellung  
 
QENTA gewährleistet, dass eingesetzte Systeme im Störungsfall 
wiederhergestellt werden können. Zu diesem Zweck betreibt 
QENTA Intrusion Detection Systeme (IDS) und Intrusion Protec-
tion Systeme (IPS) und gewährleistet durch 24/7 Bereitschaft eine 
zeitnahe Alarmierung bei Störungen (Incidents). 
 
Ein nach PCI DSS zertifizierter Vorfallreaktionsplan (Incident 
Response Plan) dient als Grundlage für die Vorgehensweise bei 
Störungen im Zusammenhang mit dem Betrieb der QENTA Zah-
lungsplattform. Dabei werden Kontakte, Kommunikations- und Es-
kalationsprozesse definiert, um im Bedarfsfall schnell und effektiv 
auf die Behebung des Fehlers bzw. die Einleitung von entspre-
chenden Maßnahmen reagieren zu können. Die verantwortlichen 
Mitarbeiter werden regelmäßig auf den Umgang mit dem Incident 
Response Plan geschult und bestimmte Tätigkeiten konkreten Mit-
arbeitern zugeordnet, um einen raschen und reibungslosen Ablauf 
bei der Wiederherstellung des Systems zu gewährleisten. Außer-
dem wird der Incident Response Plan mit jedem Incident auf even-
tuelle Prozesslücken oder Dateninkonsistenzen überprüft und 
dadurch stetig angepasst und verbessert. 
 
Backups aller Daten werden regelmäßig angefertigt und an einem 
sicheren, durch bauliche Maßnahmen getrennten Ort aufbewahrt, 
wobei diesbezüglich die Vorgaben des BSI Grundschutz befolgt 
werden. In den Rechenzentren erfolgt der Umgang mit Backups 
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darüber hinaus nach einer eigenen „Backup Policy“, die unter an-
derem Backup-Medien entsprechend klassifiziert und neben den 
einzelnen Datenbeständen auch Konfigurationsdaten in das Ba-
ckup-System einschließt, um eine zeitnahe Wiederherstellung zu 
gewährleisten.  
 

11. Zuverlässigkeit und Datenintegrität 
  
QENTA gewährleistet, dass alle Funktionen des Systems zur Ver-
fügung stehen und auftretende Fehlfunktionen bewertet und ab-
hängig von deren Auswirkungen als Störfunktion an den Auftrag-
geber gemeldet werden (z.B. bei Abbrüchen von Zahlungstrans-
aktionen).  
 
Alle Systeme werden rund um die Uhr überwacht, so dass im Feh-
lerfall umgehend reagiert werden kann, der Auftraggeber rechtzei-
tig verständigt wird und das System gemäß dem Vorfallreaktions-
plan (siehe Ziffer 10) rasch wiederhergestellt werden kann. Sämt-
liche internen Systeme werden umfassend durch ein Firewall- und 
Virenschutzkonzept geschützt, um personenbezogene Daten ge-
gen zufällige Zerstörung oder Verlust zu schützen. 
 
Die Systeme von QENTA sind über ein mehrstufiges Firewall-Kon-
zept gegenüber dem Internet abgesichert. Alle Änderungen an der 
Firewall Konfiguration unterliegen einem internen Freigabepro-
zess und werden von der IT Security geprüft. Die Netzwerkkonfi-
guration und die aus dem Internet erreichbaren Payment Applika-
tionen werden zudem periodisch durch von PCI DSS vorgeschrie-
benen Schwachstellen-, Web-Applikations-, Netzwerk- sowie Pe-
netrationstests überprüft.  
 
Neben diesen Sicherheitstests auf Infrastruktur- und Applikations-
ebene wird Software bei QENTA nur nach einer eigens abgenom-
menen „Software Development Policy“ entwickelt, um Sicherheits-
lücken möglichst zu vermeiden und eine effiziente Lastenvertei-
lung zu gewährleisten. Dies umfasst u.a. Source-Code-Reviews, 
Trennung von Entwicklungs-  und Produktionsumgebung, Vier-Au-
gen-Prozesse, eine nachgelagerte Qualitätssicherung und 
Secure-Coding-Verfahren sowie Roll-Back-Verfahren für Relea-
ses um Fehlfunktionen zu minimieren oder bereits im Vorfeld zu 
vermeiden. Software Entwickler von QENTA sind aufgrund der 
PCI DSS Vorschriften zudem verpflichtet, laufend – mindestens 
jedoch jährlich – an internen und externen Fortbildungen teilzu-
nehmen, um bezüglich sicherheitsrelevanten Themen auf dem 
neuesten Stand zu sein.    
 
QENTA arbeitet ausschließlich mit konzerninternen sowie verläss-
lichen externen Dienstleistern zusammen, die Datenzentren nach 
gängigen Standards (ISO 27001, ISAE 3404, PCI-DSS) betreiben 
und zertifizieren. Die wichtigsten Produktivsysteme sind redundant 
ausgestaltet und automatische Umschaltsysteme sorgen bei Teil-
ausfällen für höchste Zuverlässigkeit der QENTA IT-Systeme. 
 
Die interne „Information Security Policy“ der QENTA stellt ange-
messene Maßnahmen für Internetverhaltensregelungen und E-
Mail-Nutzung auf und schult Mitarbeiter in periodischen Abständen 
zu sicherheitsrelevanten Themen. Für die Einstellung und das 
Ausscheiden von Mitarbeitern sind Standardprozesse implemen-
tiert, die u.a. Background-Checks (Überprüfung von einschlägigen 
Vorstrafen mit Relevanz zur Payment Branche) sowie das Zuwei-
sen und Entziehen von Rechten (z.B. physische Zutrittsrechte, IT-
Equipment, Account Zugriffsrechte) umfassen. 
 
12. Verfahren zur regelmäßigen Überprüfung, Bewertung 
und Evaluierung der Datensicherheitsmaßnahmen  
 
QENTA sorgt für die regelmäßige Überprüfung, Bewertung, Eva-
luierung und Überarbeitung der Datensicherheitsmaßnahmen. 
 
Zur periodischen Beurteilung der Wirksamkeit der technischen 
und organisatorischen Maßnahmen werden Ereignisse des Inci-
dent Response Managements, der im Rahmen von PCI DSS 
durchgeführten Risikoanalyse, der jährlichen PCI DSS Audits, der 

Sicherheits- und Schwachstellentests sowie Erkenntnisse des all-
gemeinen Datenschutzmanagements berücksichtigt. Die techni-
schen und organisatorischen Maßnahmen unterliegen dem stän-
digen technischen Fortschritt und der Weiterentwicklung wie in 
Punkt „Datensicherheitsmaßnahmen“ des Auftragsdatenverarbei-
tungsvertrages ausgeführt. 
 
Sämtliche Datenverarbeitungsvorgänge der QENTA unterliegen 
einem regelmäßigen Überprüfungsprozess. Neben der Berück-
sichtigung sämtlicher gesetzlicher Anforderungen und der Einbin-
dung der gesamten QENTA Systemumgebung in das interne Da-
tenschutzmanagement, wird insbesondere darauf Wert gelegt, 
dass Software laufend auf datenschutzfreundliche Voreinstellun-
gen überprüft wird und die Verarbeitung von personenbezogenen 
Daten nach dem Grundsatz der Datensparsamkeit (Art 5 EU-
DSGVO) durch Mittel wie Pseudoanonymisierung und Anonymi-
sierung eingeschränkt wird. 
 
Im Zuge der internen Auftragskontrolle wird zudem laufend sicher-
gestellt, dass QENTA als Auftragnehmer keine Datenverarbeitun-
gen entgegen den Weisungen des Auftraggebers vornimmt. Dazu 
stellt QENTA bereits durch die Regelungen im Vertrag mit dem 
jeweiligen Auftraggeber sicher, dass die rechtlichen Grundlagen 
der Auftragsdatenverarbeitung beachtet werden. Außerdem ach-
tet QENTA bei der Vergabe von Unterauftragsverhältnissen be-
sonders auf die Einhaltung der datenschutzrechtlichen Vorschrif-
ten und überprüft potenzielle Unterauftragnehmer vorab in Hin-
blick auf technische, finanzielle, datensicherheitsspezifische und 
rechtliche Aspekte. Alle vertraglichen Regelungen werden vom in-
ternen Beauftragten für Datenschutz auf Konformität mit den ge-
setzlichen Bestimmungen geprüft und alle Mitarbeiter von QENTA 
regelmäßig zu den aktuellen Regelungen des Datenschutzes ge-
schult. 
 


